% MDS

Digital Solutions

VERTRAG ZUR AUFTRAGSVERARBEITUNG (AVV)
gemal Art. 28 DSGVO

Auftragnehmer:

Miskovic Digital Solutions (MDS) — Inh. Zoran Miskovic
Schlesische Str. 32, 93073 Neutraubling

(nachfolgend ,,Auftragnehmer)

§ 1 Gegenstand und Dauer der Verarbeitung

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des
Auftraggebers im Rahmen der Bereitstellung des SaaS-Moduls Nexus Integrity.
(2) Gegenstand ist die kryptografische Versiegelung und Zeitstempelung digitaler
Daten zur Erfillung gesetzlicher Nachweispflichten (u.a. NIS2, DORA, ZPO).

(3) Die Dauer richtet sich nach der Laufzeit des Hauptvertrags (SaaS-Abonnement).

§ 2 Art und Zweck der Verarbeitung

(1) Art: Erheben, Speichern, Archivieren und Léschen von Daten auf Cloud-
Systemen (AWS/Hetzner).

(2) Zweck: Revisionssichere Dokumentation von IT-Prozessen, technische
Beweissicherung und Integritatsprufung.

(3) Datenkategorien: Hashwerte (SHA-512), Metadaten (Zeitstempel, Dateinamen),
Standortdaten (GPS), technische Protokolldaten (IP-Adressen).

(4) Zero-Knowledge-Garantie: Der Auftragnehmer stellt technisch sicher, dass
keine Klartext-Inhalte der versiegelten Dokumente Ubertragen werden. Es werden
ausschlieRlich mathematische Hashwerte verarbeitet.

§ 3 Technische und Organisatorische MaBRnahmen (TOMs)
Der Auftragnehmer setzt Mallnahmen gemaf Art. 32 DSGVO um:
1. Verschliisselung: TLS 1.2/1.3 fur alle Ubertragungen.
2. Infrastruktur: Nutzung ISO 27001 zertifizierter Rechenzentren (AWS
Frankfurt und Hetzner).
3. Integritat: Einsatz von SHA-512 zur Unveranderbarkeit.



§ 4 Kategorien betroffener Personen
Nutzer der Systeme des Auftraggebers (z. B. Mitarbeiter, Kunden, Burger,
Dienstleister).

§ 5 Rolle und Verantwortlichkeit
(1) Der Auftraggeber bleibt ,Verantwortlicher* im Sinne der DSGVO.
(2) Der Auftragnehmer ist weisungsgebundener Dienstleister.

§ 6 Weisungsrecht
Die Verarbeitung erfolgt ausschlieRlich auf dokumentierte Weisung des
Auftraggebers.

§ 7 Pflichten des Auftragnehmers
Der Auftragnehmer verpflichtet sich zur Vertraulichkeit, zur Unterstitzung bei
Betroffenenrechten und zur Meldung von Datenschutzverletzungen.

§ 8 Dokumentation der TOMs

Die spezifischen TOMs sind in Anlage 1 definiert. Anpassungen sind zulassig, sofern
das Schutzniveau erhalten bleibt.

§ 9 Unterauftragsverarbeiter
(1) Der Auftraggeber genehmigt den Einsatz folgender Unterauftragsverarbeiter:
« Amazon Web Services (AWS) EMEA SARL (Cloud-
Infrastruktur/Marketplace)
e Hetzner Online GmbH (Hosting/Dashboard)
(2) Ein Wechsel der Sub-Unternehmer wird dem Auftraggeber rechtzeitig
mitgeteilt.

§ 10 Ort der Datenverarbeitung und Datentransfer

(1) Die Speicherung der Inhaltsdaten erfolgt ausschlieBlich in Rechenzentren
innerhalb der Europaischen Union (Region: Frankfurt am Main).

(2) Ein Transfer von personenbezogenen Daten in ein Drittland (z. B. USA) findet
grundsatzlich nicht statt. Sollte ein Transfer im Rahmen von Wartungs- oder
Supportleistungen durch Unterauftragsverarbeiter (z. B. AWS) technisch
unumganglich sein, erfolgt dies ausschliel3lich auf Basis anerkannter
Transfermechanismen (wie den EU-Standardvertragsklauseln oder dem EU-U.S.
Data Privacy Framework), um ein angemessenes Datenschutzniveau zu



garantieren.

(3) Durch die eingesetzte Zero-Knowledge-Architektur (Verschlisselung & SHA-
512 Hashing) stellt der Auftragnehmer sicher, dass im Falle eines administrativen
Zugriffs durch Dritte keine Klartext-Inhaltsdaten ausgelesen werden konnen.

§ 11 Kontrolirechte

Der Auftraggeber hat das Recht, nach Anmeldung Audits zur Einhaltung dieses AVV
durchzuflhren oder durchfuhren zu lassen.

§ 12 Loschung und Riuckgabe
Nach Vertragsende werden die Daten gemal} Weisung geldscht oder
zuruckgegeben, sofern keine gesetzlichen Aufbewahrungspflichten entgegenstehen.

§ 13 Rechtsnachfolge / Umfirmierung (GmbH-Option)

Dieser AVV geht bei Umfirmierung, Rechtsformwechsel (insbesondere bei Grindung
einer GmbH) oder Einbringung des Geschéaftsbetriebs auf den Rechtsnachfolger
uber.

§ 14 Schlussbestimmungen
(1) Es qilt deutsches Recht.
(2) Anderungen bedirfen der Textform.

ANLAGE 1 - Technische und organisatorische MaBnahmen (TOMs)

e Zugriffskontrolle (rollenbasiert)

o Passwort- & Berechtigungskonzepte

e Verschlisselte Datenibertragung (TLS)

e Regelmalige Backups

e Protokollierung von Systemzugriffen

e Trennung von Produktiv- und Administrationszugangen
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